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Introduzione

Questa Nota applicativa spiega come configurare il registratore videografico 6180A abilitando la
configurazione dei livelli di sicurezza da remoto tramite software SecurityManager.

Configurazione del registratore videografico 6180A.
COnfiCIUraZione Cambiare il livello di accesso da ‘Minimo’ a ‘Configurazione’
6180A premere il bottone di ‘Minimo’

2D, DOCUME~1' ADMINI~1'Desktop! EWONG1~1.UHY

. Gruppo 1
finime Batch Fermo

Scegliere il livello ‘Configurazione’ ed impostare la ‘Parola Chiave’:
100

Cambio Livello

Selezionare il livello d'accesso ed inserire
la parola chiave se richiesta.

Livelle Configuraziohe¥

\I.\I.\I.l

Parola Chiave

Da bottone ‘Menu’ scegliere il bottone ‘Operatore’, compaiono i
bottoni per la configurazione del 6180A

Meni Generale

Principale Dpﬁ{ature

Info

Cambio Visualiz.| Vai al Gruppo
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Eurotherm Confidential

Dal menu ‘Configurazione’ scegliere la voce ‘Opzioni’ per verificare

le opzioni abilitate per lo strumento

Configurazione | Sicurez

{ Bottoni Eventi

| Batch
| Funz.Matematiche
1 Totalizzatori

Contatori

1 Cnmunicaziun%‘sderiale

strumento
Gruppi
Ingressi
Visualizzazioni
Archiviazione

Eventi

Messaggi

Linearizzazioni Custom

Temporizzatori
Comunicazione Master
Canali Uscita

Richiesta Scrittura
Emails

Report

Opzioni
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Verificare che sia abilitata la voce ‘Gestione Sicurezza’

Configurazione-Opzioni |
Batch Fermo

Archivio|| Salva‘/Ricarica]| Configuraziohe | Sicurezza | Rete | Sistema

Modalita prova Disabilitato ¥
Tempo rimanente prova 30 giornoi)

Ingressi Presenti 6 ¥
Canali virtuali 128 v
Pacchetto Matematico 0 ¥
Totalizzatori 0 ¥
Contatori 0 ¥
Gruppi 127
Batch Abilitato ¥
Gestione Sicurezza Abilitato ¥
Registro Eventi Completo ¥
Livello Schermi Utente Completo¥
Livello visualizzatore remote Completo ¥
Comunicazione Master Slave 32¥
Simulation Disabilitato¥
Portable Mo ¥
Schede Relé 0¥
Scheda Ingresso Eventi 0¥

Analog Output Boards 0¥

‘ Applica ‘ ‘ Rimuoyvi ‘
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Dal menu ‘Sicurezza’ scegliere la voce ‘Gestione’, abilitare il campo
‘Sicurezza centralizzata’

Sicurezza-Gestione |
Batch Fermo

Archivio | Salva/Ricarica | Configurazione | Sicurezza | Rete | Sistema

Registraziehe Collegamenti |7
Tempo massimo collegamento 0 Minuti
Num.Max Tentativi Parola Chiave SenzaLimite¥

Scadenza Parola Chiave dopo 0 Giorni
Parola Chiave Minima 3

Richiesta Firma Operatore

Abilita Registro Eventi

N

Cambia Password Alla Scadenza

Accesso da lista utenti

Sicurezza centralizzata 7
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Verificare che la cartella ‘SecurityManager’ situata nel percorso
‘C:\Programmi\ Eurotherm’ sia condivisa

J File  Modifica Yisualizza  Preferiti  Strumenki ?

J “E Indietra + =S¢ - | I@D&rca [E]CartE"E @Crnnnlugia ||:IE EB X | *

JIndirizzD 1 i\ProgrammitEurotherm

H

i

—

N

Euruti1erm

SecurityManager
Cartella di file

Ultima modifica: 19/06/2008 11.53

Attributi; {normale)
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[ carmmon

[ JDatabase

[CESCheck

|:| Instrument Cpkions
(diTaals

|:I License

CaLmorc

[ LINtools

[ online Books

(1 Profibus GSD File Editor
Clpswy

|:I Review
SecurityManager
(] Setiess000

[ Series&000

[ | Setpoint Program Editor

[ JUser Screen Editar

'@60["3 Seties User Guide,pdf

T 6000510 Series User Guide,pdf
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Lanciare 'applicazione ‘Security Manager’ per fare questo premere
sul bottone di ‘START’ usare il percorso
‘Programmi\ Eurotherm\ More Tools\Security Manager

x

o o i ”
ﬂ% Impostazioni accesso ai programmi

x‘ Shorkout bo ketronft,exe

E E Praogrammi rn-’ e evien
E Acrobat Distiler 5.0 Documentation
" @ Drati recenti [} adobe Acrobat 5.0
;5 Y Broadcom sdvanced Conkral Suite Bridge 5000
I% Impostazioni .
E ﬁ Inkernet Explorer (2} Project Folder
o C% Trova ﬁ Internet Explorer Ukilities
-'-'. o TF kD465 Configuration
@ Guida in inea I‘_;fl Dutlook Express
Eengi [ windows Journal Yiewer
: &Y Windows Media Player
§ Chiudi sessione. ..
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Da menu ‘File’ scegliere la voce ‘Open’ e selezionare il database
‘SecManDb.ujx’

FE -

W

SecManDb.ujx |—
Sechian databaze (% ujx] |—
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Viene richiesto l'inserimento del ‘User Name’ e della ‘Password’
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Nel campo ‘Security Master DB’ impostare il percorso
‘“\\NOMEPC\ SecurityManager’

ecurity manager ;Iglll

File “iew Login Password Options  Help

User global | Usersl Uszer groups I Security tems | Security zones

Login dialog timeout [zecs]
tax login attermpts

Keep retired Usger |ds

Min Uzer Id length

tax User |d length

Min password length

Max pazzword length
Pazzword reuse period [days]

Edit UNC path to the master sec database

Security Master DE
I[\\SPEZIALI_LT \Securitybd anager

Ok | Cancel |

Exit |

C:\ProgrammitE uratherm’ S ecurityhd anagertSechd anDb.ujx |ADMIN iz logged in |Security iz dizabled |2D.-"DB.-"2DDS 1029 2
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Viene richiesto di selezionare il tipo di sicurezza che vogliamo
implementare, normalmente si seleziona la voce ‘Default’ per

impianti di tipo farmaceutico si devono selezionare una delle altre
voce '21 CFR Part 11.....

Security manager

=lolx

File Wiew Login Password Options  Help

=34

Uszer globa\l Users  User groups | Security itemsl Security zones

Uszer Id Administrata | Engineers | Dperatars
ADMIN b

ADMINZ %

ANDREA
Logged Clut |
Minirno #

Select new regulation

Select the regulation from the drop down list below.
Fegulations determine the ranges to which property values may be set.

The Security Manager does not allow the zelection of a regulation that haz a lower
zecurty level than that which is currently selected. The drop down list below orders
the regulations in acending levels of security. The ‘Default’ regulation which imposes
the fewest restrictions, is the first in the list.

Itiz IMPORTAMT to remember that the restrictions imposed by thiz regulation will not
be applied ta the existing property values of ugers, security items, and user group
access rightz. The restriction iz only enforced when new data iz added, or when an
attempt iz made to write a new value.

For example an existing uzer may have its password expiry zet to 0, to disable it
Selecting a 21 CFR Part 11" regulation would force the password expiry on new
ugers to be enabled, between 1 and 180 days. However the password expiry on the
existing user would be left at 0. Therefore to ensure the existing uger complies ta the
new regulation itz password expiry will need to be manually edited.

Default

21 CFR Part 11 - Records only
21 CFR Part 11 - Signatures

Add uzer group Delete uzer group Exit |

ZAProgrammidEuratherm’S ecuritykd anagersS echd anDb. ujx

| ADMIM is logged in | Security is disabled | 20/05/2008 1031
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E’ possibile inserire le proprieta generali valide per ogni utente,
come la lunghezza minima e massima dello ‘User ID’ e della
‘Password’. Impostare il periodo di scadenza della password, se viene
impostato a 0 giorni, significa che la password non ha scadenza.

A Security manager

File Wiew Login Password Options Help

|| |

Uszer global | Llsersl Uzer gru:uupsl Security items | Secunity 2ones

Login dialog timeout [secs] 0
bl aw login attempts 0
K.eep retired User [ds True

tin Uszer 1d length
tax User Id length
tin paszword length
bl ax pazsword length
Paszword reuze period [days] i}

o0 L 00 Ly

Eurotherm Confidential
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Selezionare la scheda ‘Users’ per la configurazione degli utenti,
inserendo lo ‘User ID’ la ‘Password’ con le regole impostate
precedentemente (numero minimo e massimo di lunghezza)

Security manager

File Wiew Login Password Options  Help

23|

User global  Users | Uszer groupsl Security itemsl Security zonesl

r— |dentity [ D ata in this section must be entered |

Userld: IMDNIEA Full name: : IMDNIEA
Password : Ixxxxxx Confirm password : Ixxxxxx

—aAttributes [ Data in this section will be set to default values if not entered |

Paszsword expiry : I [~ Change password |+ Enabled

—Remate access [ Data in thiz zection will be zet ta default values if naot entered |

Remate Lser Id: I

Femote pazsword © I Confirm password : I

Cancel |

Add uzer I Active users Re-enatle User

Eurotherm Confidential

Uszer Id Password Change F'as_sword Remote Remote e System Fietired Enabled Login Locked out | Reason
pazsword expiry [dayz) [ User Id pazsword attempts

ADMIN aa False 0 ADMIN aa ADMIN False False True 0 False

ADMINZ aa False 0 ADMINZ aa ADMINZ False False True 0 False

ANDRE& | = False 0 ANDREA | = AMNDREA  False False True 0 False

Logged Out | === Falze 0| Logged Out | === Logged Out | True Falze True 0 Falzse

Minima i False 0 Minirno i Minima True False True 0 False

Exit |
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Ilser global  Users | Usger groups Securit_l,litemsl Security zones

Uzerld Pazzword Change Password | Remote Remate Rl Syztem Fietired Enabled Login Locked out | Reazor
pazsword expiry [days] [Lser Id pazsword atternpts

ADMIN o False 0 DN R ADMIM False False True 0| Falze

ADMINZ o False 0 a0rINZ R ADMIMNZ False False True 0| False

AMDREA s False 0 aMDREA i AMDREA, Falze False True 0| Falze

Logged Qut | === Falze 0| Logged Ot | === Logged Dut | True Falze True 0| Falze

Mitimo w Falze 0 Minima M itvinng True Falze True 0 Falze

— Identity [ Data in thiz section must be entered |

Userld: IMDNIE.-’-\ Full narne : IMDNIE.-’-\

Password : Ixxxxxx Confirm password : Ixxxxxx
Add new user

—dttributes [ Data in thi Entered |

Ppsyand) el I— About to add uzer; MOMICA [ Enabled

Cancel |
Remate User Id : I

Remote pazsward : I Confirm password : I
Ok I Cancel |

if not entered |———

— Flemote access [Dal

Nella lista compare il nuovo utente inserito.

User global  Users | User groups | Security itemsl Secuty zones

Userld Pazzward Change F'as_sword Femate Remote el System Fietired Enabled Login Locked out | Reazon
pazsword expiry [days] | UserId pazsword attempts
ADMIN i Falze 0 ADMIN i ADMIN Falze Falze True 0 Falze
ADMINZ i Falze 0 ADMINZ i ADMINZ Falze Falze True 0 Falze
AMDREA i Falze 0 AMDREA i AMDREA Falze Falze True 0 Falze
Logged Qut | === Falze 0 Logged Qut | === Logged Out | True Falze True 0 Falze
Minima i Falze 0 Minimao i Minimo True Falze True 0 Falze
MOMICA, i Falze 0 MOMICA . MONICA, Falze Falzse True 0 Falze
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Selezionare la scheda ‘User groups’ ed impostare a quale gruppo
lutente inserito deve appartenere

T R
&1 “ Security manager

File ‘iew Login Password Options Help

|| 4|

I dzer gll:ul:uall Usgers User groups | Security itemz | Security zones

Ilzer Id Administrato | Engineers | Operators
ADMIN
ADMINZ
AMDREA,
Logged Out
Fdinimio

FOMICA

Eurotherm Confidential
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Selezionare la scheda ‘Security items’ premere il bottone ‘Add
security item’ per inserire i software e gi strumenti soggetti a
sicurezza. Scegliere ‘6000 Series Instrument’

Security manager

File Yiew Login Password Options  Help

Usger glol:rla'l-l IJ_se_[s.i User groups '5''E"Z:lifil‘!r'.it;‘?l'i'lS .|Sec_:1,ir_it5l zor]e'sl

Tupe Mame Enabled |&

pddsecurityitem
Select bype: =]

15000 Series Instrument

=
Euratherm Suite P
[uickChart S 5w
Review 50
T800 / Eycon
Windows D arnain

Add security item Delete security item | Modify security kem Deploy Security... l

Eurotherm Confidential
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Inserire Uindirizzo IP configurato nello strumento ed i livelli di
acceso

* Security manager = |EI|_

File Wiew Login Password Options  Help

=18

Uszer globall Usersl User groups  Security items | Security zones

Add 6000 Series Instrument

Security item name: |51 00,

I/P &ddress or Host Name: |1 92168.111.222

[¥ Enabled for deplopment

— Logged Out user account

The 'Logged Out' uzer iz a special spstem account uzed by
5000/6000 Series instruments. This account is used to define the
access rights when there iz no-one logged on.

The existing system accounts are shown in the list below,

| Minima

The Uzerld of the 'Logged Dut’ uzer is dependent on the language
configured in the instrument. IF it iz required, and it does not
already exist in the list then enter it's Userld in the box below. Az
with other accounts it will need to be azsigned to a uger group in
order to define itz access rights.

—

Logged Out
5 Selec. nivel
Previous | |pyite Cancel

[

Afgemeld
Faora de login

Add security item I Delete security item | Modify security item Deploy Security... Exit

Eurotherm Confidential
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Di nuovo premere il bottone ‘Add security item’ per inserire il
software ‘Review S/W’ soggetto a sicurezza.

£ Security manager =10] =
File Wiew Login Password Options Help

| =4

Uszer globall Usersl User groups  Security items | Security zonesl

| 1P addn

Add security item
Select type: j

5000 Series Instrumnent
6000 Series Instrument
Euratherm Suite Pc
QuickChart 5/

TEND / Eycon :
‘windows Domain

Add security item I Delete securty tem | Modify security item Deploy Security... E it |

Eurotherm Confidential
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Impostare da che computer viene lanciato il programma ed inserire
il percorso dove risiede il ‘Security Master DB’

“\\NOMEPC\ SecurityManager’.

Adesso nella lista compare sia lo strumento ‘6000 Series Instrument’
che il software ‘Review S/W’

Security manager = |E||_)=
File Wiew Login Password Options  Help

=a]4l
Uszer globall Usersl User groups  Security items | Security zonesl

[ Type [ Mame |[Enabled | Address
6000 Series Instrument E1004 Yero IP address = 192.168.11
i b 0 Computer |_| rity Db path =

Modify Review S/W

Security itemn name: |F|EVIEW'

Cormputer name: |SPEZIALI_LT
Database path: |\\S PEZIALI_LT S ecurity anager

¥ Enabled for deployrment

— Logged Out uzer account

The 'Logged Out' user is a special spstem account used by
Fieview S, This account is uged to define the access rights
when there iz no-one logged on.

The existing spstem accounts are shown in the list below.

Logged Out
Miriira

The Uzerld of the 'Logged Out’ user is dependent on the locale
zetting for the PC running Review. I it is required, and it does not
already exist in the lizt then enter it's Userld in the box below. As
with other accounts it will need to be assigned to a user group in
order to define its access rights.

Add securty item Delete security item | Modify security item I Deplay Security... Exit |

Eurotherm Confidential
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Security manager ;IEI_)
File Wiew Login Password Options  Help
=|= 4
Uszer globall Usersl User groups  Security items | Security zonesl
[ Type [Mame |[Enabled | Address

B000 Series Instrument E1004 Yero IP address = 192.168.111.222
i 7 WIEW o Lt PEZl4LI

Changes:
Modified security item ‘Review 54" from 'REVIEW" [Enabled] at '/Computer name = SPEZIALI_L';I

Add zecurity item Delete security item | Modify security item Deploy Security... Exit |

Eurotherm Confidential
21 of 30



Scegliere la scheda ‘Security zones’ selezionado sotto la voce
‘Security Manager’ Uitem ‘User groups’ vediamo quali gruppi
configurati precedentemente fanno parte di questa zona di
sicurezza.

A = SeCUrity manager

File Wiew Login Password Options Help

==

IJzer gll:ul:uall Llsersl IJzer gn:uupsl Security items S ecurity zones |
-

Securnty Manager . i
-I-rlManaggement data IJzer groups nat in Sec Mar IJzer groups in Sec Mar
= User groups Adrministratars
......... Adrminiztrators Ergineers
......... Engineers Operatars

......... Dperaturs
Securty zones

--------- Security itemsz
......... b anagement data
[ Uzer groups

Add zecurity zone Delete secunty zone

Eurotherm Confidential
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Selezionare la voce ‘Administrators’ nell'item ‘Security manager’ e
configurare per gli utenti che effettueranno il log on come
Administrator quali sono le azioni che possono effettuare

¥ Security manager

File ‘iew Login Password Options

Help

= =] 4]

Jzer gluball Llsersl Lser groups | Security items  Security 2ones |

Se;urit}l b anager
e W @anagement data
[=]-- Uzer graups

Adrministrators:
i ENigingers
e Dperatars
Security zones
- REWIEW

Security items
M anagement data
....... Uszer graoups

Add securty zone

Sechkan

Sign

Autharize

Inactivity timeout [ming)
Change own password
Change own expired passwaord
Wiew zecurity data

Edit uzer global data

Edit uzer data

Edit uzer group data

E dit security item data

Edit zone configuration

E dit zone management data
Edit zone access rights

Edit Security M anager setup
Edit Deployable flag

Deploy secunby

Delete zecurity zone

?I?I?I?I?ITI?I?I?I?I?I?I?IE‘?I?I

Eurotherm Confidential
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Le stesse operazioni verranno ripetere per la ‘Security zones’ del
software ‘REVIEW’. Inserire nella quali item (strumenti e software)
fanno parte della zona di sicurezza Review, nel nostro esempio
6100A, REVIEW

:-- Security manager

File View Login Password  Options  Help

| =] |

Idzer glu:ul:uall Llsersl User groups | Security items  Securnity zones
T —

Security Manager
--------- b anagement data
- User groups E1002
--------- Adrninistrators REWIEW

Security items nat in 2one Security items in 2one

--------- Security items
--------- b anagement data
[=]- zer groups
e Administrators
o ENgingers
o Dperators

Add zecunty zone Delete security zone

Eurotherm Confidential
24 of 30



Assegnare quali sono i gruppi di utenti che possono operare nella
zona di sicurezza ‘REVIEW’

s Security manager

File Miew Login Password Opkions  Help

| =] |

I zer glu:ul:uall Llsersl User groups | Security items  Security zones
- ]

Seu:_urit_l,l bl anager

: Ilzer groups nat in zone
i W anagement data —

Uzer groups in 2one

- Uger qQraups

Adrninistrators

......... Adriivistratars Engireers
......... Enginesrs Operators
--------- Operataors

Secunty zones

--------- Security items
--------- k4 anagement data

Adminiztrators
G Engingers
L O prators

N

Add zecunity zone Delete security zone
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¥ Security manager

Eseguire il comando di ‘Deploy Security’ che si occupa di inviare la
configurazione degli utenti con le relative impostazioni di sicurezza,
a tutti gli item interessati (6000 e Review)

fle Wiew Login Password Options  Help

2=

User global I Uzers I User groups I 4 Deploy Security

Security Manager

M anagement data
= Uzer groups

e Ardministrators
Engineers
Operatorz

Security zones
- REVIEW
] Security items
Managerent data
[ User groups

Security manager databasze revizion: 14

Security items

E1004

Configuration Rew

Operational Fey

Log

Feconcile is not required for Rewview 5. - REVIEW
D ownloading to G000 Series Instrument - 61004

4

Summary

Taotal item cournt : 2
Court of itemns in an unknown state : 0 ofwhich 0
Count of items whose security is uptodate : 1 of which 0
Count of items requining deployment : 1 ofwhich 0
Count of items cumrently deploying : 0
Count of items unable ko deploy : 0 of which 0

are deplovingand 0 are still initialising
have been successfully deploved
failed to deploy

are dizabled 0 unallocated, and

0 cannot be deployed from this computer

ILILLIL Ad

W eplay | Beplay &l

Eit |

Add zecurity zone

Delete secunity zone |
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Ritornando sul registratore vediamo che mentre viene eseguito
loperazione di Deploy della configurazione compare la videata di
‘Sincronizzazione Dati’

SETES
Sicurezza-Cambio Livello " 10.50.0¢

‘ Archivio | Sicurezza | Sistema ‘

Selezionare il livello d'accesso ed inserire
la parola chiave se richiesta.

Livelle Minimo ¥

Caratteristica Modificata
Sincronizzazione Dati
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Lanciamo lapplicazione ‘Review’ e richiamiamo la pagina di
‘Impostazione sicurezza’ nel percorso del database dobbiamo
impostare ‘C:\Programmi\Eurotherm\SecurityManager’

181

File Wisualizza Strumento  Sicurezza  Opzioni  Aiuko

Impostazioni sicurezza =

¥ Abiita sicurezza

¥ | Cortrolio Sicurezea Centralizzata [ichiede Securty Manager]

Percorso Databaze Sicurezza; | C:\ProgrammitE uratherm’S ecuritybd anager Sfoglia |

[Ditault |

oK | Aoula |

[cap o [
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Da menu ‘Sicurezza’ scegliere la voce ‘Accedi...

o Review =121

File Wisualizza Strumento | Sicurezza ©pzioni  Aiuto

O] | %)=

Chiudi sessione. ..
Irnpostazioni

|Nessun utente & connesso CAP |MUM l_
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Nella richiesta di inserimento di ‘Nome Utente’ e ‘Password’ si
devono inserire i valori configurati nell’applicazione ‘Security
Manager’

181

File ‘Wisualizza Strumento  Sicurezza  Opzioni  Aiuto

EEEIE EEEEEE |

Nuova sessione ﬂ

Inserie nome utsrte: |“NDREA
Inzefire password: I—

K| A |

[Messun utente & connessa CAP MM

Nella parte bassa della pagina compare l'utente attualmente
connesso

[ANDREA & connesso Icap e [
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